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COMO FIRMAR DIGITALMENTE PDFS CON JSIGNPDF

Después de proceder a la instalacion abrimos el programa, inicialmente nos aparecera la pantalla
siguiente:

B JSignPdf (version 1.1.1) M=
Keystore bype |'-.-'-.-'II"-.IDO'-.-'-.-'S-M"|“ W | [ Advanced wigw
kevstore file | | ’ ".ﬂ:l Browse ... ]
kKevstore password | | [] Remember passwords
Input POF File | | ’ ] Browse ... ]
Output PDFfile | || @ Browse .. |
Reason | |
Location | |
Caontack | |
[] wisible signature & sethings
‘ “% sign It

Si solo tenemos una firma digital instalada en el equipo (para ver cuantas firmas tenemos
instaladas ir a la pagina 3 de este mismo documento donde se detalla como ver las firmas y
exportarlas), se puede firmar tan solo especificando el fichero de entrada (“Input PDF file”) y
dandole una ruta de salida en el campo (“Output PDF file”), es conveniente cambiar el nombre al
fichero de salida para que no se llame igual que el de entrada, asi siempre conservaremos el fichero
PDF original.

Ahora se vera una pantalla como esta:

g JSignPdf (version 1.1.1)

Kewstore bvpe | w | [] Adwanced view
Keystare File | | [ o Browse ... ]
Keystore password | | [[] remember passwords
Input PDF File |C:'|,D|:u:uments and SettingstavalinanitEscritoriol 2007632685, pdf | [ ".t:? Browse ... ]
Cutput PDF File |C:'|,Du:u:uments and Settings\avalinaniiEscritoriolfirmado., pdf | [ ] Browse ... ]
Reasan | |
Location | |
Contack | |

[] visible signature £ Scthings

‘ “% Sign It




Tan solo tenemos que pulsar sobre el boton Sing It y nos creard el fichero firmado en la ruta
especificada.

Si por el contrario tenemos varias firmas digitales instaladas pulsaremos sobre el boton “Advanced
view” apareciendo nuevas opciones, para ver los certificados instalados pulsaremos sobre el botén
“Load keys” y veremos que el desplegable “Key alias” nos muestra todos los certificados que
tengamos instalados en el equipo, seleccionaremos el que queremos utilizaar para la firmay
pulsamos sobre “Sign It”

& JSignPdf (version 1.1.1) = BB
Keystore type |WINDOWS-MY “ | Advanced view
Keystore file | | [ ‘.'_-'::3 Browse .., ]
Kevystore password | | [ Remember passwards
Key alias Z-IIIEIEan:EIn:IIIIEuEuEi4E-EE fez4cbedc34fb_ebacl 742-08ea-4b46-b865-4061F5b3dEed v| [ @" Load keys l
Key password | |
Input POF File |C:'|,Dl:|cuments and SettingsiavalinaniEscritorioldescargas, pdf | [ ‘.'_r:j Browse .., ]

[] Encrypted
Cukput PDF File |C:'|,D|:u:uments and Settingsiavalinani\Escritoriotdescargas_firmadoz . pdf | [ i) Browse ... ]
Reason | |
Location | |
Contact [ | [ A T3A{OCSRICRL ]
Certification level |N|:|t certified w | [] Append signature
Hash algorithm |SHF\1 A |

[] wisible signature £ sSettings

‘ “% sign It |

Es muy importante que si el pdf que queremos firmar tiene ya alguna firma digital marquemos la
casilla “Append signature” para que nos afiada la firma digital, si no se marca la casilla, se
borraran las firmas anteriores que tuviera el documento.
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COMO EXPORTAR LA FIRMA DIGITAL

Si tenemos mas de una firma digital instalada, el ejemplo anterior no funcionara correctamente,
pues al no preguntar por lo firma que queremos usar, utilizara siempre la primera que encuentre. Por
ello, para poder seleccionar una firma en concreto hay que exportar antes la clave.

Para exportar la clave abrimos Internet Explorer, vamos al menld “herramientas” y después a
“Opciones de Internet” o desde el panel de control “Opciones de Internet” si tiene la vista clasica
activada.

Una vez nos aparezca la siguiente ventana:

Opciones de Internet

Conexiones Programas Opriones avanzadas
zeneral Seguridad Privacidad Contenido

Pagina principal

Para crear pestafias de pagina principal, escriba cada direccian
=g enunalineaindependiente.

itbp: i v google, esfigfdellzhl=estclient=dell-row-reld

[ sar actual ] [ Usar predeterminada ] [ Ilzar pagina en blanco

Historial de exploracion

| Elimine archivos temparales, hiskorial, cookies, contrasefias
) guardadas e informacidn de formularios web,

[ Eliminar el historial de exploracian al salir

[ Eliminar.. . ] [ Configuracion ]
Buisqueda
ij- Cambie las opciones ) [ Configuracion ]
v predeterminadas de blisqueda,
Pestarias
Cambie |la forma en que las paginas [ Configuracidn ]
web se muestran en las pestanias,
Apariencia

Colores ] [ Idiomas H Fuentes ] [ Accesibilidad ]

Arcepkar l [Cancelar
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Tenemos que ir a la pestafia Contenido

Opciones de Internet

Conexiones Progr

General Sequridad

amas Opriones avanzadas

Privacidad Conkenido

Asesor de contenido

vudan a controlar el tipo de contenido de

g
g‘n Las clasificaciones le a
Internet que se puede ver con este equipo.

Hahilitar ... |

Certificados

IUse certificados para |
ﬂ identificacidn,

as conexiones cifradas v para fines de

posibles coincidencias.,
Fuentes v Web Slices

Las fuentes v las Web

sitios web, &l cual pue

programas,

&n paginas web para inkentar
anticiparse a lo que escribe v sugerir

propotcionan contenido actualizado de

[ Borrar estado S50 ] [ Certificados ] [ Editores ]
Aukocampletar
—<  Autocompletar almacena lo escrita [ Configuracian ]

Slices Zonfiguracion ]

de leerse en

Internet Explorer v en okros

Acephar ] [Cancelar
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Y luego pulsar en el botdn certificados, donde aparecera la siguiente ventana:

Certificados

Propdsito planteado: |Gl
Personal | Okras personas | Entidades emisoras de certificados intermedias || Entidades emi @ *
Emitido para Emitido par Fecha d... Mombre descript. ..
Ed alex valifiani Gémez  CA Intermedia del CO... 10042106  608eace1dlsss, ..
EALFREDO A Intermedia del CO... 0402/2111  <ningunos
=] 305E ANTONIO Ca Intermedia del CO,., 220022111 <ninguno=
[==] 105E MIGUEL & Intermedia del T, 100022111 <ninguno=
Edmanta 4 Intermedia del C0... 04/02/2111  <ningunos
EdmrsUEL 4 Intermedia del Co... 1100202111 <ninguno=
EdsanTiaco 4 Intermedia del C0... 09)02/2111  <ninguno=
Importar... Exportar... Ciibar Avanzadas. ..

Propositos planteados del certificado

Cerrar
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Ahora pulsamos sobre el nombre del certificado y pulsamos sobre el boton Exportar ...

Asistente para exportacion de certificados

Este es el Asistente para
exportacion de certificados

Este asiskente le ayuda a copiar certificados, listas de
certificados de confianza v listas de revocaciones de
certificados desde un almacén de certificados a su disco,

IUn certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad
contiene informacion que se utiliza para prokteger datos o
para establecer conexiones de red seguras, Un almacén
de certificados es el drea del siskema donde se guardan
los certificados,

Haga clic en Siguiente para continuar.

x]

' Siguiente > | [ Cancelar ]

Pulsamos sobre el boton siguiente y en la pantalla es muy importante marcar la opcion de

Exportar la clave privada

Asistente para exportacion de certificados @

Exportar la clave privada

Puede eleqgir la exportacion de la clave privada con el cerkificada,

Las claves privadas se protegen con contrasefias, S5i desea exportar la clave privada
con el certificado, debe escribir una contraseria en una pagina posterior.

éDesea exportar la clave privada con el certificada?

{(*)Exportar la clave privadal

(") Mo exportar la clave privada

< fkras ” Siguiente = ] [ Cancelar
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Pulsamos siguiente y dejamos las opciones como se muestran en la imagen

Asistente para exportacion de certificados

Formato de archivo de exportacion

Los certificados pueden ser exportadas en diversos Farmatos de archiva,

Seleccione el formato que desea utilizar;

() Intercambio de informacion personal: PECS #12 ( PEX)

[«]=i es posible, incluir todos los certificados en |a ruta de acceso de certificacion:

[ ] Eliminar la clave privada si la exportacién es satisfackoria

Permitir proteccion sequra (requiere IE 5.0, Windows WNT 4.0 con SP4 o posterior)

X

[ < fkrds ” Siguienl;e:b] [ Cancelar

Pulsamos siguiente e introducimos una contrasefia (en general esta no es obligatoria, pero para este
caso Sl lo es, porque sino da error al firmar), esta contrasefia debe de recordarla porque en el

COAM no sabremos cual es:

Asistente para exportacion de certificados

Contrasefia

Para mantener la sequridad, debe proteger la clave privada por medio de una
contrasena,

Escriba vy confirme una conkraseria,

Conkrasefia:

Confirmar contraseria:

3

< fkras ” Siguiente = ] [ Cancelar
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Pulsamos siguiente y nos aparecera esta ventana:

Asistente para exportacion de certificados

Archivo para exportar
Especifique el nombre del archivo que desea exportar
Mambre de archiva:
|
[ < ftras ” Siguiente = ] [ Cancelar l

Si no pulsamos sobre el boton examinar el nombre del fichero que pongamos en la caja de texto nos
lo guardara en el Escritorio, en caso contrario se guardara en la ruta que pongamos.

Pulsamos en siguiente y la exportacion se habra realizado cuando pulsemos Finalizar

Asistente para exportacion de certificados

Finalizacion del Asistente para
exportacion de certificados

Ha completada con éxito el Asistente para exportacion de
certificados.

Ha especificado la siguiente confiquracidn:

Mombre de archivo

Exportar claves

Incluir kodos los certificados en la ruka de certificacion
Formato de archivo

3

< Abras ” Finalizar ] [ Cancelar

Este fichero que se nos ha guardado con formato pfx es una copia de seguridad de nuestra firma
digital, que podremos restaurar en cualquier momento, también sirve para poder llevar nuestra firma

digital a otro equipo (Windows, Mac o Linux).
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